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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 简介

本文档的部署属于传统方式的B1H部署，介绍了基于SAP HANA数据库的SAP Business
One（SAP HANA 版）的部署。

文档约定如下：

● 本文档用于指导用户进行SAP Business One 9.3（SAP HANA 版）的安装及部
署。

● 本文档并不可替代SAP标准文档。在安装和使用SAP Business One过程中，针对
SAP Business One软件自身的问题和疑问，请联系SAP公司技术支持人员解决。

● 本文档基于SUSE Linux编写，本文档中出现的安装部署方式仅供参考，具体请参
考SAP标准安装手册或根据实际Sizing及应用情况进行安装部署。

● SAP官方安装手册和相关内容请参见：

– SAP Installation Guides

– SAP Library

– https://partneredge.sap.com

SAP Business One 介绍

SAP Business One（以下简称SAP B1）是SAP专为满足正在成长的中小型企业的动态
需求而设计的ERP管理软件，是一款可随企业发展而扩展的业务管理软件。

根据部署和运维方式不同，分为传统B1，B1云，B1OnDemond等产品。

● 传统B1：企业自建部署；

● B1云：在公有云中以SaaS形式提供；

● B1OnDemand：SAP托管商以SaaS形式提供

根据所采用的DB不同，分为B1，B1A，B1H。

● 传统DB的B1部署方案，数据库可以采用各种传统的非HANA数据库；

● B1A是指B1的分析部分采用HANA进行加速。但其应用部分仍然采用传统数据库
进行数据复制。

● B1H是指B1的数据库统一采用HANA。从而OLTP和OLAP同在一个数据库中处理，
获得最好的性能。

SAP Business One
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使用的云服务

在快速部署场景下，资源模板发放SAP B1所使用的云服务如表1-1所示。

表 1-1 使用的云服务

云服务名称 作用

弹性云服务器（ECS） SAP B1软件部署在弹性云服务器上。

云硬盘（EVS） SAP B1场景下使用的弹性云服务器绑定了多块云硬盘。

虚拟私有云（VPC） SAP B1场景下所涉及到的弹性云服务器，都位于同一个
VPC中，并且需要使用VPC中的子网和安全组的相关网
络安全隔离。

镜像（IMS） 在创建弹性云服务器时，需要使用符合要求的镜像文
件。

企业管理 通过模板化的方式创建资源并安装SAP B1。

弹性文件服务（SFS） SAP B1场景下SAP HANA数据库的Backup卷由SFS提
供。

对象存储（OBS） 存储SAP B1安装包、初始化与自动安装脚本。

SAP Business One
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2 方案

SAP B1快速部署方案如图2-1所示。

图 2-1 SAP B1 快速部署方案

说明如下：

● VPC网络：为了保证网络的安全，SAP B1系统中所有节点在一个VPC网络内，且
所有节点应属于同一个AZ（Available Zone）。

● SAP HANA &SAP B1服务器：弹性云服务器。用于部署SAP HANA数据库和SAP
Business One（SAP HANA 版）。服务器上共有以下磁盘，其中：

– OS盘：操作系统安装目录。

– data盘：用于定时存储SAP HANA内存数据库传过来的数据。SAP HANA的
内存数据库（即高性能内存中运行的数据库）会定时（缺省为5分钟）将数据
库中的内容写入data盘。

– log盘：用于在事件触发的时候存储数据。服务器的内存数据库中完成一次事
件触发（例如完成一条或一批记录的刷新），会将数据库中最新的内容写入
log盘。

– shared盘：主要用于存放SAP HANA的安装软件，以及SAP HANA数据库的
运行日志文件等。

– backup盘：用于存放SAP HANA数据库的备份文件，本方案中由SFS提供。

● SAP B1 Client服务器：弹性云服务器。用于安装SAP Business One（SAP HANA
版本）客户端。

SAP Business One
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部署流程

SAP B1的部署流程如图2-2所示。

图 2-2 部署流程

SAP Business One
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3 规划

在部署SAP Business One之前，您需要提前规划好需要的资源。

弹性云服务器规格

弹性云服务器的规格要求如表3-1所示。

表 3-1 SAP B1 节点适用的规格

分类 CPUs 内存 (GB) 规格名称

通用计算增强型 16vCPU 64 c6.4xlarge.4

内存优化型 16vCPU 128 m6.4xlarge.8

32vCPU 256 m6.8xlarge.8

 

操作系统和磁盘要求

● SAP B1节点操作系统要求如表3-2所示。

表 3-2 SAP B1 节点操作系统要求

场景 规格

操作系统 SAP B1 9.3版本：SUSE Linux Enterprise Server for SAP 12

 

● SAP B1节点磁盘规划如表3-3所示。

表 3-3 SAP B1 节点磁盘规划

磁盘 类型 共享方式 大小

OS盘 “高IO” 非共享盘 -

SAP Business One
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磁盘 类型 共享方式 大小

log盘 “超高IO” 非共享盘 ● 当内存小于或等于
512GB时，log盘的大
小为内存的一半，如果
数值存在小数位时向上
取整。

● 当内存大于512GB时，
log盘的大小为
512GB。

data盘 “超高IO” 非共享盘 与内存保持一致

shared
盘

“高IO” 非共享盘 与内存保持一致

Backup
盘

- 由SFS提供 推荐值为内存空间大小的
三倍或以上

/usr/sap
盘

“高IO” 非共享盘 50GB

swap盘 “高IO” 非共享盘 10GB

 
● SAP B1 Client节点规划如表3-4所示。

表 3-4 SAP B1 Client 节点规划

节点名称 规格

SAP B1 Client ● 操作系统：Windows Server 2012
● 规格：c3.large.2（2 vCPUs，4 GB内存）或更大规格

● 磁盘：系统盘，80GB

 

说明

“高IO”类型对应SAS硬盘，“超高IO”类型对应SSD硬盘。

网络平面规划

单节点场景的网络如图3-1所示。

说明

网段信息与IP地址信息均为示例，请根据实际规划。

SAP Business One
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图 3-1 单节点场景网络

在该场景下，只使用一块网卡，作为网络通信平面。

规划的网络信息如表3-5所示。

表 3-5 网络信息规划（单节点无 HA）

参数 说明 示例

业务/客户端平面IP地址 SAP B1节点通过该IP地址
与SAP B1 Client客户软件
进行通信。

SAP HANA节点通过该IP
地址与业务端软件或SAP
HANA Studio客户端软件
进行通信。

● SAP B1：10.0.3.3
● SAP B1 Client：

10.0.2.2

弹性IP地址 用户可通过弹性IP地址
（即公网IP地址），访问
SAP B1 Client。

自动分配。

 

安全组规划

说明

● 网段信息与IP地址信息均为示例，请根据实际规划。下面的安全组规则仅是推荐的最佳实
践，用户根据自己的特殊要求，可设置自己的安全组规则。

● 下表中，##表示SAP HANA的实例编号，例如“00”。此处需要与安装SAP HANA软件时指
定的实例编号保持一致。

● 更多有关于SAP需要访问的特定端口和相应安全组规则，请参见 SAP 官方文档。

SAP Business One
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表 3-6 安全组规则（SAP B1）

源地址/目的地址 协议 端口范围 说明

入方向

10.0.2.0/24 TCP 139 安装应用时获取文
件所使用的端口。

10.0.2.0/24 TCP 3##15 业务平面所使用的
端口。

10.0.2.0/24 TCP 4##00 业务平面所使用的
端口。

10.0.2.0/24 TCP 5##00 业务平面所使用的
端口。

系统自动指定。 全部 全部 系统默认创建的安
全组规则。

允许属于同一个安
全组的云服务器互
相通信。

出方向

全部 全部 全部 系统默认创建的安
全组规则。

允许SAP HANA访
问全部对端。

 

表 3-7 安全组规则（SAP B1 Client）

源地址/目的地址 协议 端口范围 说明

入方向

系统自动指定。 全部 全部 系统默认创建的安
全组规则。

允许属于同一个安
全组的云服务器互
相通信。

出方向

全部 全部 全部 系统默认创建的安
全组规则。

允许SAP HANA访
问全部对端。

SAP Business One
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4 部署 SAP Business One

4.1 资源准备

软件与工具

需要准备的软件和工具如表1 软件和工具所示。

表 4-1 软件和工具

项目 说明 获取地址

本地PC 使用Windows操作系统，
Windows 7及以上版本。

-

PuTTY和
PuTTYgen

用于登录云服务器并进行命令行
操作。

https://
www.chiark.greenend.org.uk/
~sgtatham/putty/
download.html

操作系统
镜像

SUSE Linux Enterprise Server for
SAP Applications镜像。

获取镜像ISO文件后需要将其注册
到华为云私有镜像，具体操作请
参考将ISO文件注册为镜像
（Linux）。

https://www.suse.com/
products/sles-for-sap/
download/

SAP
Business
One

SAP B1软件安装包。

此处需要用户自行上传软件包到
相对应区域的OBS桶，并在填写参
数时把上传后的文件地址填写到
“OBS桶URL”参数。上传方式请
参考上传软件包。

登录SAP官方地址下载各安装介
质：

https://
support.sap.com/en/my-
support/software-
downloads.html

 

SAP Business One
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License

SAP B1采用BYOL（Bring Your Own License）模式进行授权，用户需要自行登录SAP
公司的技术支持网站申请License。

4.2 配置代理
Data Provider和企业项目管理需要获取公有云平台上的信息，需要获得授权。因此，
需要在公有云上创建获取公有云平台信息的代理：

● 代理指派给弹性云服务器，然后安装在弹性云服务器上的Data Provider则能够通
过该代理获取信息。

● 代理指派给OBS，确保软件包能够读取。

操作步骤

创建代理的方式如下：

步骤1 登录公有云管理控制台。

步骤2 在左侧导航栏，单击 ，选择“管理与部署 > 统一身份认证服务”，弹出界面。

步骤3 在左侧单击“委托”，然后在右侧单击“创建委托”，弹出“创建委托”界面。

步骤4 配置代理参数。

● 委托名称：DataProviderAccess。此处为示例名称。

● 委托类型：云服务。

● 云服务：弹性云服务器 ECS 裸金属服务器 BMS。

● 持续时间：使用默认值。

● 权限选择：

a. 在界面上，单击“配置权限”，弹出配置权限窗口。

b. 在搜索栏中分别输入“Tenant Guest”、“OBS Buckets Viewer”和“ECS
FullAccess”。

c. 分别勾选“Tenant Guest”和“OBS Buckets Viewer”，并在“项目[所属区
域]”选择“所有项目（包括未来在所有区域下创建的项目）”。

d. 勾选“ECS FullAccess”，并在“项目[所属区域]”选择云服务器所属的区
域，例如：cn-east-4 [华北-北京四]。

图 4-1 配置权限

e. 单击“确定”，完成权限的选择。

SAP Business One
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步骤5 单击“确定”，保存代理参数的配置。

----结束

后续操作

在发放应用的界面上，需要将参数“IAM委托”配置为“DataProviderAccess”，才能
在云服务器上使用该代理。

4.3 上传软件包
在发放应用前需要下载对象存储服务客户端，并将所需软件安装包上传至对象存储服
务客户端。

前提条件

已获取所需软件安装包，如未获取请参见表4-1获取。

操作步骤

步骤1 注册云服务账号并开通OBS。

步骤2 请参考对象存储服务客户端下载页面，下载并安装客户端。

步骤3 请参考OBS工具指南，上传所需软件安装包。

警告

OBS目录文件夹名称区分大小写，其对应的目录必须包含以下名称的文件夹。

● HANA

● B1HANA
请参照下方目录示例创建，否则会导致获取软件安装包不成功。

● 软件上传后，发放SAP B1在OBS中的目录示例如下所示：
obs-sap
└sapb1-9.3
   ├readme.txt    
   ├HANA
   │  ├51050929_part1.exe
   │  └51050929_part2.rar
   └B1HANA
       ├51053060_part1.exe
       ├51053060_part2.rar
       └51053060_part3.rar

----结束

4.4 创建 SAP Business One 应用
本章节主要通过示例模板，介绍如何快速创建SAP Business One应用。

SAP Business One
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选择模板

在创建SAP Business One应用之前，需要在企业项目管理服务上选择对应的模板。

步骤1 在公有云管理控制台上，在右上角单击“企业 > 项目管理”。

进入“企业项目管理”页面。

步骤2 在左侧导航栏选择“应用管理 > 模板管理”。

步骤3 在“示例模板”页签下，确认所需版本的SAP B1模板，然后单击“创建应用”来创建
应用。

此处的应用是指一组相关资源的集合，其中可能包含多个云服务器、网络、云硬盘等
资源。

表 4-2 基本信息

参数名称 参数描述 示例

企业项目名称 选择已创建的企业项目名称。 sap

区域 选择创建应用所在的区域。 华北-北京四

应用名称 指定创建应用的名称。 app-b1

来源类型 此处选择“示例模板”。 示例模板

模板类型 此处选择“SAP”。 SAP

选择模板 选择SAP B1模板。 B1-Standard

 

步骤4 填写完成后，单击“下一步”，参数校验无误后会进入配置参数页面。

----结束

填写参数

模板上传到系统上之后需要填写相关参数完成应用的创建。其中多个参数需和已有SAP
HANA单节点系统一致，包括可用区、VPC及其子网、安全组、密钥对和IAM委托，请
提前获取所需信息。进入“配置参数”页面后，需要填写相关参数完成应用的创建，
所需的参数如表4-3所示。

步骤1 填写应用参数，此处以9.3版本为例。

表 4-3 创建应用所需参数

参数名称 参数描述 示例

网络和基础配置

VPC名称 SAP B1服务器所属的VPC。若未创
建，单击“新建虚拟私有云”创建，
具体操作请参考创建VPC。

vpc-saphana

SAP Business One
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参数名称 参数描述 示例

可用区 SAP B1服务器所属的可用区，具体格
式请参考华为云可用分区名称。

可用区1

IAM委托 IAM委托的名称。云服务器访问公有
云平台时，通过该IAM委托获取临时
的访问凭据。此处应和SAP HANA服
务器IAM委托一致。委托名称请参见
配置代理。

DataProviderAccess

服务端配置

安全组 SAP B1服务器所属的安全组。若未创
建，单击“创建VPC安全组”创建，
具体操作请参考申请子网并设置安全
组。

(sg-
saphana)10499571-
92ad-466f-a555-
a608a3f1c65c

密钥对 密钥对名称。若未创建，单击“新建
密钥对”创建，具体操作请参考创建
密钥对。

KeyPair-HANA

子网 SAP B1服务器所属的子网。若未创
建，单击“新建子网”创建，具体操
作请参考申请子网并设置安全组。

(subnet-
saphana)0c7f5d57-0
524-46ea-9f0b-
de1acd86cd6c

B1主机名 配置SAP B1主机名，包含字母，数字
和"_"、"-"、"."长度不超过13个字
符。

sapb1

B1规格 SAP B1服务器的规格。请根据弹性云
服务器规格选择。

m6.8xlarge.8 | 32核 |
256GB

镜像 SAP B1服务器的安装镜像。请根据操
作系统和磁盘要求选择已上传的私有
镜像。

私有镜像，SUSE
Linux Enterprise
Server for SAP
Applications 12

系统盘类型 SAP B1服务器系统盘磁盘类型。 高IO

系统盘（GB） 系统盘大小，最小需要达到SAP B1服
务器安装镜像要求大小（GB）。

50

usrsap盘类型 usrsap盘磁盘类型。 高IO

usrsap盘（GB） usrsap盘磁盘大小（GB）。 50

swap盘类型 swap盘磁盘类型。 高IO

swap盘（GB） swap盘磁盘大小（GB）。 50

shared盘类型 shared盘磁盘类型。 高IO

shared盘（GB） shared盘磁盘大小（GB）。 154

log盘类型 log盘磁盘类型。 超高IO
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参数名称 参数描述 示例

log盘（GB） log盘磁盘大小（GB）。 64

data盘类型 data盘磁盘类型。 超高IO

data盘（GB） data盘磁盘大小（GB）。 154

backup SFS可用区 backup卷由SFS服务提供，此处需要
选择SFS服务的可用区

可用区1

backup SFS容量
（GB）

backup卷容量大小。 384

HANA系统ID 创建SAP HANA数据库的SID。 S00

HANA实例号 创建SAP HANA数据库的实例编号。 00

SAP密码 创建SAP HANA数据库和SAP B1的管
理员密码，根据实际输入密码后确认
密码，密码需符合SAP密码设置规
则。该密码也作为SAP B1客户端弹性
云服务器登录密码。

根据实际情况填写。

OBS桶路径 软件所在OBS桶地址。

其格式为：obs://桶名/软件包路径

obs://obs-sap/
B1HANA

客户端配置

安全组 SAP B1 Client服务器所属的安全组，
与SAP B1服务器所属的安全组不同。

(sg-
sap)15269571-9b3d
-455f-a065-
a404a3f154jk

子网 SAP B1 Client服务器所属的子网。 (subnet-
client)2c37jd57-0g4
4-4fta-95gb-
s5f1cd8625hc

主机名 配置SAP B1 Client主机名。 sapb1client

规格 SAP B1 Client服务器的规格。请根据
弹性云服务器规格选择。

s1.xlarge | 4核 |
16GB

镜像 SAP B1 Client服务器的安装镜像。请
根据操作系统和磁盘要求选择。

公共镜像，Windows
Server 2012

系统盘类型 SAP B1 Client服务器系统盘磁盘类
型。

高IO

系统盘（GB） 系统盘大小，最小需要达到SAP B1
Client服务器安装镜像要求大小
（GB）。

80

扩展配置

操作系统 操作系统版本。 SUSE 12

SAP Business One
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参数名称 参数描述 示例

B1的使用类型 SAP B1的使用类型。 DEV

应用的类型 应用的类型。 B1

B1版本 SAP B1版本。 9.3

是否安装SAP软件 选择是否自动安装SAP软件 Yes

 

步骤2 单击“下一步”，确认应用信息与参数信息无误后，单击“提交”完成创建任务的提
交。

步骤3 返回应用管理界面，待应用状态变为“创建成功”，则表示SAP B1应用创建成功。

说明

如果应用状态变为“创建失败”，请参考如何删除应用？章节删除应用并重新创建应用。

----结束

修改配置文件

在SAP应用服务器中修改配置文件，具体操作请参见如何解决云服务器中的SAP应用程
序不能成功启动？。

查看软件部署状态

云服务器发放完成后部署SAP B1软件还需要一段时间，我们需要登录SAP B1服务器查
看软件部署状态。

步骤1 使用PuTTY软件，以“root”帐号和密钥文件（“.ppk”文件）为鉴权方式登录SAP
B1服务器。

步骤2 在命令行界面，执行以下命令，查看安装日志。

tailf /var/log/huawei/auto-install/b1-install.log

当安装日志显示“successful”，表示软件部署完成。安装成功的日志内容示例如下。
successful
[2019-02-26 17:50:29] [INFO ] [b1-install.sh 531] END SAP B1 Version for HANA Installation
[2019-02-26 17:50:29] [INFO ] [b1-install.sh 563] ******************End install b1********************
[2019-02-26 17:50:29] [INFO ] [b1-install.sh 565] ******************begin prepare hana windows 
client********************
[2019-02-26 17:50:29] [INFO ] [b1-install.sh 567] ******************end prepare hana windows 
client********************

说明

不同软件版本、不同资源配置条件下软件部署时间会有所差别，SAP B1软件部署时间在一小时
左右，SAP B1 Client客户端部署时间在数分钟左右。

----结束
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5 安装后验证

软件部署完成后，SAP B1 Client所在云服务器的桌面会出现客户端的快捷方式，此时
需要通过SAP B1 Client客户端登录SAP B1服务器来检查运行状态。

操作步骤

步骤1 运行SAP B1 Client客户端，输入SAP B1云服务器IP地址后单击“确定”。

图 5-1 输入云服务器 IP 地址

步骤2 输入用户标识和密码后单击“确定”。此处默认用户标识为“manager”，默认密码
为创建SAP B1应用时创建的SAP密码。

说明

为了安全，建议您在初次登录后修改此默认密码。

SAP Business One
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图 5-2 输入用户标识和密码

步骤3 刷新公司列表，选择公司名称后单击“确定”完成连接。

图 5-3 连接成功页面

----结束

SAP Business One
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6 常见问题

6.1 如何删除应用？

操作场景

部署SAP B1系统过程中，如果出现规划错误需要重新部署或对相关资源有删除需求
时，可以通过删除应用来进行资源清理。

操作步骤

步骤1 在公有云管理控制台上，在右上角单击“企业”。

进入“总览”页面。

步骤2 在“企业项目管理”卡片中，单击“查看企业项目”。

步骤3 在左侧导航栏选择“应用管理 > 应用列表”。

页面下方展示应用列表。

步骤4 在应用列表界面，单击“删除”，删除此应用与相关资源，如图6-1所示。

图 6-1 删除应用

----结束

SAP Business One
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6.2 如何解决云服务器中的 SAP 应用程序不能成功启动？

问题描述

由于在“/etc/hosts”文件中存在一行“127.0.0.1 主机名称 主机名称”，导致在云服
务器中安装的SAP应用程序不能成功启动，需登录SAP应用云服务器中修改配置，确保
SAP应用软件可以成功启动。

说明

只需在SAP应用软件所在的云服务器中执行此操作，SAP HANA所在的云服务器中不需要执行此
操作。

操作步骤

步骤1 以root用户登录SAP应用云服务器。

步骤2 将配置文件中“manage_etc_hosts: localhost”内容注释。

1. 执行以下命令，打开Cloud-Init配置文件“/etc/cloud/cloud.cfg”。

vi /etc/cloud/cloud.cfg
2. 将配置文件中“manage_etc_hosts: localhost”内容注释后保存。

例如：#manage_etc_hosts: localhost

步骤3 删除“/etc/hosts”文件中127.0.0.1到主机名称的映射信息。

1. 执行以下命令，打开“/etc/hosts”文件。

vi /etc/hosts
2. 删除“/etc/hosts”文件中127.0.0.1到主机名称的映射信息后保存。

SAP Business One
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步骤4 对于已经安装了SAP应用的云服务器，需重新启动SAP应用；对于还未安装SAP应用的
云服务器，在做完以上配置之后，执行安装SAP软件操作。

----结束

SAP Business One
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A 修订记录

修订记录 发布日期

第一次正式发布。 2019-03-30
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